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Technik fir mehr
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Transparenz ist eine Voraussetzung fir
Datenschutz. Dies muss sich auch in Iden-
titatsmanagementsystemen wiederfinden.
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«Data Track» im Bereich des Nutzers vor,
das relevante Informationen Gber heraus-
gegebene Daten mitspeichert.
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Viele Tools zur Erstellung und Priifung von
digitalen Signaturen lberfordern tech-
nische Laien. Die digitale Signatur wird im
privaten Umfeld nur an Bedeutung gewin-
nen, wenn solche Tools einfach verstanden
und bedient werden kénnen. Die Anstren-
gungen von SuisselD lassen auf eine
starkere Verbreitung von digitalen Unter-
schriften in der Schweiz hoffen.

Marit Hansen und Hans Hedbom Seite 34
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von Roland Portmann Seite 38

RISIKOMANAGEMENT

Sicherheitsrisiko Soziale Netzwerke sind bereits heute ein Sicherheitsrisiko Facebook,
Facebook, wichtiger Kommunikationskanal — fur Un- Twitter & Co. _
Twitter & Co. ternehmen wie auch deren Mitarbeiter. von Marcus Beyer Seite 40
Kann man sie angesichts des Reputations- )
risikos, das durch ungiinstige Informa- agenda Seite 43
tionen in ihnen entstehen kann, einfach
ausblenden? Nein, meint der Autor, sie schlusstakt
mussen Thema des Risikomanagements Halten wir das Fahnlein
Werden. del’ Freiheit hOCh!
von Beat Rudin Seite 44
cartoon
Halten wir das Das deutsche Bundesverfassungsgericht von Hanspeter Wyss
Fahnlein der Frei- pfeift den Gesetzgeber bezlglich der
heit hoch! Pflicht von privaten Providern, verdachts-
unabhangig alle Verbindungsranddaten zu
speichern, zurlick. Nicht weil das grund-
satzlich verfassungswidrig sei — verlangt
werden nur strengere Auflagen. Kann man
so die Freiheit noch schiitzen?
digma 2010.1 3
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Digitale Archivierung
im Bundesarchiv

Wie sich das Schweizerische Bundesarchiv fiir die Ubernahme von
Immer mehr elektronischen Dokumenten riistet

das Dienstleistungs- und Kompetenzzent-

rum des Bundes fir nachhaltiges Informa-
tionsmanagement. Es archiviert die Unterlagen
des Bundes und sorgt flir deren sichere und sach-
gemasse Aufbewahrung, Erschliessung und Ver-
mittlung. Unterlagen im Sinne des Bundesgesetzes
tiber die Archivierung! sind alle aufgezeichneten
Informationen unabhéngig vom Informationstré-
ger, welche bei der Erfiillung 6ffentlicher Aufgaben
des Bundes empfangen oder erstellt worden sind,
sowie alle Hilfsmittel und ergénzenden Daten, die
fir das Verstandnis dieser Informationen und de-
ren Nutzung notwendig sind?.

Spatestens seit Mitte der 1990er-Jahre wer-
den praktisch alle Dokumente und Datenbestande
in der Bundesverwaltung mithilfe elektronischer
Informationssysteme erzeugt und verarbeitet. Tei-
le davon werden mittels E-Mail zwischen verschie-
denen Stellen der Verwaltung ausgetauscht und
verteilt sowie (ber Websites der Offentlichkeit
zugénglich gemacht. Das Papier spielt daneben
nach wie vor eine wichtige Rolle, sei es fiir rechts-
giltige Dokumente mit Unterschrift, fir die tra-
ditionelle Distribution per Post und Druckschrif-
ten oder die Ablage und Archivierung. Zudem
treffen immer noch viele Informationen bei der
Bundesverwaltung auf Papier ein. Die digitale
Welt hat das Papier zwar (noch) nicht verdrangt,
doch sie bernimmt in der Informationsverarbei-
tung dank Geschwindigkeit, Flexibilitat, Vernet-
zung und vermeintlich fast unbeschrankter Spei-
cherkapazitat immer mehr die dominierende
Rolle. Das Papier wird je langer desto mehr zu
einem sekundéren Hilfsmedium mit limitierter
Lebensdauer und Nutzungsperspektive.

Um die heterogene Praxis der einzelnen
Verwaltungseinheiten im Umgang mit elektro-

Das Schweizerische Bundesarchiv (BAR) ist

nischen Daten und Dokumenten zu verein-
heitlichen und damit eine unabdingbare Voraus-
setzung fir ein flachendeckendes und durchgén-
giges E-Government beim Bund zu schaffen, hat
der Bundesrat 2008 beschlossen, die Geschafts-
verwaltung in der Bundeskanzlei und in den
Departementen bis Ende 2011 vollstédndig auf
eine elektronische Basis zu stellen (GEVER-
Programm Bund). Ab 2012 werden digital pro-
duzierte Unterlagen nur noch in digitaler Form
ins BAR Gbernommen.

Um mit dieser Entwicklung Schritt halten zu
kdnnen, hat das BAR in den letzten Jahren im
Rahmen des E-Government-Programms ARELDA
zuerst die strategischen und konzeptionellen
Grundlagen zur digitalen Archivierung? erarbeitet
und darauf aufbauend eine innovative Lésung
realisiert, welche Mitte 2009 in Betrieb genom-
men wurde. In diesem Artikel werden konzeptio-
nelle, technische und rechtliche Aspekte dieser
Lésung vorgestellt.

Aufgabenstellung und Herausforderun-

gen der digitalen Archivierung

Die sichere Aufbewahrung, Erschliessung und
Vermittlung des digitalen Archivgutes dient wie
die Archivierung aller anderen Unterlagen der
Rechtssicherung, d.h. der Nachvollziehbarkeit
und Nachweisbarkeit der Geschéaftstatigkeit des
Bundes, der kontinuierlichen und rationellen
Verwaltungsfiihrung sowie als Voraussetzung fiir
umfassende historische und sozialwissenschaft-
liche Forschung®. Um diesen Geschaftszweck zu
erfillen, missen die archivierten digitalen Un-
terlagen den folgenden Anforderungen langfristig,
d.h. zeitlich unbeschrénkt, genligen:

Integritat (durch unversehrte Aufbewahrung
und Schutz vor boswilliger oder unbeabsichtigter
Veranderung und Zerstérung);

Verstehbarkeit (des Inhalts sowie des originalen
Entstehungs- und Nutzungszusammenhangs);

Originalitét (bezlglich Struktur und Erschei-
nungsbild);

Authentizitat (beziglich Autorenschaft und
Provenienz sowie Zuverlassigkeit der erhaltenen
Evidenz);
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Abbildung 1: Das OAIS-Referenzmodell

Zugénglichkeit (in lesbarer und reproduzier-
barer Form).

Diesen zeitlich unbeschrankten Anforderun-
gen an die Archivierung steht die Tatsache ge-
gen(iber, dass die Existenz digitaler Unterlagen
stets an den Einsatz von konkreten Informations-
technologien (IT) mit beschrankter Lebensdauer
gebunden ist: konkrete Dokumenten- und Daten-
formate benétigen konkrete Applikationsprogram-
me, welche diese Formate interpretieren und
verarbeiten kdnnen sowie Betriebssysteme und
Hardware, auf welchen diese Programme ablau-
fen. Der Zugang zu Inhalt, Form und Kontext
digitaler Unterlagen ist jedoch Gber die zeitlich
begrenzte Lebensdauer der einzelnen IT-Kompo-
nenten hinaus zu gewahrleisten. Damit ein Archiv
diese prinzipiellen Herausforderungen der digi-
talen Archivierung bewaltigen kann, muss es sich
vorgangig zu den eigenen Kernaufgaben mit der
Geschichte, dem aktuellen Stand und den Zu-
kunftsperspektiven der IT beschaftigen und eine
langfristige Strategie festlegen, wie es mit dem
technologischen Wandel umgehen will. Zurzeit
sind drei Varianten fiir eine solche Strategie be-
kannt:

Computer-Museum: alle Hardware- und Soft-
ware-Komponenten, auf welchen die digitalen Ob-
jekte basieren, werden gesammelt und gepflegt.

Emulation: die zur Aufbewahrung und Nutzung
der digitalen Objekte benétigten Hardware- und
Softwarekomponenten werden nachgebildet.

Migration: Die Unterlagen werden in jeweils
neue Dateiformate konvertiert resp. auf neue
Datentrager migriert.

Im BAR wird die Migrations-Strategie ange-
wendet. Der enorme technische und organisato-
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rische Aufwand fiir ein Computer-Museum oder
das Emulationsverfahren ist aus Ressourcengriin-
den fir das BAR weder sinnvoll noch tragbar,
insbesondere angesichts der stark heterogenen
IT-Landschaft des Bundes®.

Konzeptionelle Grundlage:

das OAIS-Referenzmodell

Die konzeptionellen Grundlagen fir die digi-
tale Archivierung im BAR basieren auf dem I1SO-
Referenzmodell OAIS Open Archival Information
System (ISO 14721:2003). Das Referenzmodell
(siehe Abb. 1) beschreibt ein Archiv als Organi-
sation, in welcher Menschen und Systeme zu-
sammenwirken, um Informationen aufzubewah-
ren und einem definierten Kreis von Benutzern
zuganglich zu machen. Das Modell beschreibt im
Detail, wie die Informationen von den Lieferanten
(«Producers») in das Archivsystem gelangen, wel-

Der Bundesrat hat 2008 beschlossen, die Geschaftsverwaltung des
Bundes bis Ende 2011 vollstéandig auf eine elektronische Basis zu
stellen und ab 2012 produzierte Unterlagen nur noch in digitaler
Form zu archivieren (GEVER-Programm Bund). Um mit dieser Ent-
wicklung Schritt halten zu kénnen, hat das Schweizerische Bundes-
archiv im Rahmen des E-Government-Programms ARELDA eine
innovative Lésung fir die digitale Archivierung realisiert, welche
Mitte 2009 in Betrieb genommen wurde. Die zentrale Komponente
des E-Bundesarchivs ist die Fachanwendung «Digital Information
Repository» (DIR), mit welcher die digitalen Unterlagen von den
abliefernden Stellen lbernommen, an drei Standorten gesichert und
an die Benutzer des Bundesarchivs vermittelt werden. Insbesonde-
re unterstltzt DIR die Migrationsverfahren zur Erhaltung des digi-
talen Archivgutes lber mehrere Technologiezyklen hinweg.
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che Bearbeitungsschritte unter der Verantwortung
der Archivorganisation («Management») vorge-
nommen werden mussen und wie die im Archiv
gespeicherten Informationen dem Benutzer
(«Consumer») zuganglich zu machen sind (s.
Grafik auf Seite 13).

Die aktenfiihrenden Stellen (Producer) liefern
ihre Unterlagen in Form von SIP-Objekten (Sub-
mission Information Package) an das Archiv.
Diese Objekte werden durch /ngest-Funktionen
in das Archiv integriert, d.h. in AIP-Objekte (Ar-
chival Information Package) umgewandelt und
zur Sicherung an den Archival Storage Bereich
Ubergeben. Beschreibende und administrative
Informationen (Descriptive Information, d.h. Me-
tadaten) zu den Archivobjekten werden Gber das
Data Management erschlossen und verwaltet.
Durch die Funktionen des Access werden die
Metadaten und die archivierten Objekte unter
Einhaltung der rechtlichen Vorgaben den Benut-
zern (Consumer) als Vermittlungsobjekte DIP
(Dissemination Information Package) zuganglich
gemacht. Der Bereich Preservation Planning
deckt die Aufgaben zur Planung und Uberwa-

chung der notwendigen Erhaltungsmassnahmen
ab. Und die unumgénglichen administrativen
Téatigkeiten eines Archivs werden im Bereich
Administration zusammengefasst.

Die konkrete betriebsorganisatorische und
technische Implementierung eines OAIS-konfor-
men Archivs ist durch das Referenzmodell nicht
festgelegt. Insbesondere ist der OAIS-Standard
keine Spezifikation fir die Entwicklung oder
Beschaffung von Informationssystemen. Diese
konzeptionellen Grundlagen miissen von jeder
Archivorganisation gemass ihren spezifischen
Bedurfnissen erarbeitet werden.

Drei Kategorien digitaler Unterlagen
Das BAR archiviert heute drei Kategorien di-
gitaler Unterlagen:

Digitale Dossiers: Unterlagen aus Geschafts-
verwaltungssystemen (GEVER), welche fir die
Nachvollziehbarkeit der Geschaftstatigkeit des
Bundes eine massgebliche Rolle spielen und bis
Ende 2011 flachendeckend eingefiihrt werden.

Relationale Datenbanken: Daten, welche im
Rahmen von Fachapplikationen in einem ganz
bestimmten Anwendungsgebiet erzeugt und ver-
waltet werden.

Dateisammlung (Datei-Ablagen): Dateien,
welche durch Office-Applikationen (noch ohne
GEVER-Integration) erzeugt und verwaltet werden
oder als Foto- oder Video-Sammlungen anfal-
len.

Die Fokussierung auf diese drei Unterlagen-
kategorien erfolgt primér zur Reduktion der Kom-
plexitdt. Das BAR beobachtet die technologi-
schen und organisatorischen Entwicklungen in
der Bundesverwaltung und nimmt neu entstehen-
de Anforderungen der abliefernden Stellen auf.
In Zukunft werden sukzessive weitere Unterla-
genkategorien, wie zum Beispiel Geodaten aus
Geografischen Informationssystemen (GIS), hin-
zukommen.

Allen Kategorien ist gemeinsam, dass Ablie-
ferungen an das BAR nicht in Form einzelner
Dateien, sondern als Pakete erfolgen, welche
sowohl Primar- als auch Metadaten enthalten.
Zum Beispiel umfasst eine Ablieferung aus einem
GEVER-System nicht nur Hunderte von Dossiers
mit Tausenden von Dokumenten und dementspre-
chend vielen Dateien (Priméardaten), sondern
zusatzlich auch das vorarchivische Ordnungssys-
tem (Aktenplan, Registraturplan), die beschrei-
benden Attribute zu jedem Informationsobjekt
sowie Informationen iiber die aktenfiihrende Stel-
le und den Ablieferungsprozess.

Sechs Dateiformate fiir

die digitale Archivierung

Eine weitere Massnahme zur Reduktion der
Komplexitat in der digitalen Archivierung ist die
Einschrankung der Anzahl Dateiformate. Das
BAR akzeptiert nur wenige, daflr genau spezifi-
zierte und standardisierte Formate:

Anwendung Format

Text (unstrukturiert) «Nur Text»
(«plain text»)

«Office»-Dokumente PDF/A

Tabellen CSv

Relationale Datenbanken SIARD®

Rasterbilder TIFF

Audio WAVE

Diese Auswahl beruht auf den praktischen
Erfahrungen des BAR mit digitalen Ablieferun-
gen, den Kenntnissen (ber die in der Bundesver-
waltung eingesetzten Informationssysteme und
der Einschatzung, dass diese Formate aus heuti-
ger Sicht eine Lebensperspektive von zehn und
mehr Jahren besitzen, wie beispielsweise das
TIFF-Format, das in den spaten Achtzigerjahren
des 20. Jahrhunderts entwickelt wurde. Diese
Auswahl der archivtauglichen Formate, resp. die
ihr zugrundeliegenden Informationen und Annah-
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men, werden regelmassig Uberprift und ggf.
neuen Erkenntnissen und Erfordernissen ange-
passt und erweitert.

Migration: Erhaltung durch Verdnderung

Das vom BAR gewahlte Migrations-Verfahren
fur die Erhaltung der digitalen Archivobjekte tiber
mehrere Technologiezyklen hinweg sieht vor, das
Archivgut von einem veraltenden auf ein neues
Dateiformat zu migrieren. Die Migration ist somit
eine zentrale, operative Funktion der Archiv-
l6sung. Sie wird nicht einem zukilnftigen Migra-
tionsprojekt Gberlassen, welches bei der Ablésung
veralteter Softwareprodukte durch neue Applika-
tionen Ublicherweise durchgefiihrt wird. Selbst-
verstandlich sind Anzahl und Umfang der Migra-
tionen so weit wie moglich zu reduzieren. Eine
Migration erfolgt unter der Bedingung, dass
Authentizitat, Identitat, Integritdt und Benutz-
barkeit des Archivguts gewahrleistet bleiben.

Analog zu Reparatur- oder Restaurations-
Massnahmen bei alten Schriftstiicken gilt es
auch bei der Migration digitaler Unterlagen, Ri-
sikoliberlegungen anzustellen. Es ist abzuwagen,
ob der mogliche Schaden aus unerwiinschten
Nebeneffekten bei der Migration des Archivguts
kleiner ist als der Schaden, der durch die Unter-
lassung der Erhaltungsmassnahmen droht. Bei
digitalen Unterlagen kann eine weitere Risiko-
minderung dadurch erreicht werden, dass das

digitale Archivgut sowohl im alten als auch im
neuen Format gesichert wird. So zieht im Laufe
der Zeit jedes Archivobjekt eine Reihe von tech-
nischen Versionen in unterschiedlichen Formaten
hinter sich her, wobei Ublicherweise nur die ak-

tuellste Version fir die Nutzung Gber vorhandene
Applikationssoftware zur Verfligung steht.

Vertrauenswiirdiges Archiv dank

Protokollierung

Fir ein vertrauenswiirdiges Archiv ist die Ge-
staltung, Dokumentation und Nachvollziehbarkeit
der archivischen Prozesse essenziell. Die Bewirt-
schaftung der digitalen Unterlagen ab dem Zeit-
punkt der Ubernahme von den aktenbildenden
Stellen ist anspruchsvoll und muss transparent
sein. Gefordert ist eine Ldsung, welche jede
Operation am Archivgut, sei dies eine Eingangs-
prifung, eine Formatkonversion oder ein Zugriff
fir die Vermittlung, in einem klar definierten

Der Begriff Metadaten in der Archivierung wurde durch die Informatik gepragt. Die Archivare sprechen von der Erschlies-
sung der Unterlagen bzw. Erschliessungsinformationen. Das Bundesarchiv nutzt bereits seit Jahren fir die Verwaltung
der Erschliessungsinformationen ein Archiv Information System (AIS). In der folgenden Tabelle werden die zum Ver-
stéandnis der digitalen Archivierung im BAR wesentlichen Unterschiede zwischen AIS und DIR in der Verwaltung der

Metadaten erlautert:

Abdeckungsgrad

Erschliessungstiefe

Archivtektonik

Ausleihe

Ort und Zustand
der Unterlagen

2010.1

Deckt alle Unterlagen des Archivs ab,
unabhéangig von Form, Zustand und Ort.

Erschliessung aller Unterlagen in der Regel bis
auf die einzelnen Dossiers, selten noch tiefer.

Verwaltet die Ordnung des gesamten Archivs und
stellt die einzelnen Ablieferungen in eine sach-
liche, organisatorische und zeitliche Ordnung.

Verwaltet die Informationen fiir die Ausleihe der
Unterlagen inklusive Status und Schutzfristen.

Bei digitalen Unterlagen verwaltet es nur eine
logische Referenz zum DIR. Bei analogen Unter-
lagen verwaltet es den Lagerort und den konser-
vatorischen Zustand.

Deckt nur Unterlagen ab, die sich im
digitalen Magazin befinden.

Erschliessung der digitalen Unterlagen bis
auf die einzelnen Dokumente und Dateien.

Nur die innere Ordnung der einzelnen Ablie-
ferungen wird erfasst. Die Ablieferungen
werden nicht in Beziehung gebracht, es gibt
keine ibergeordnete Struktur.

Verwaltet keine Daten zur Ausleihe.

Verwaltet flr jede Datei aller digitalen Unter-
lagen die physikalischen Speicherorte (re-
dundante Speicherung) und die technischen
Aspekte zum konservatorischen Zustand.
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Pams

Workflow abwickelt und als archivische Tatigkeit
protokolliert. Operationen an den Dateien werden
nicht direkt von Personen ausgeflihrt, sondern
ausschliesslich lber die Fachanwendungen des
BAR, welche jede wesentliche Operation proto-
kollieren. Auf diese Weise ist der Status der di-

gitalen Archivobjekte, einschliesslich der migra-
tionsbedingten technischen Versionen, nachvoll-
ziehbar dokumentiert.

Metadaten zum digitalen Archiv

Eine Ablieferung der digitalen Unterlagen
enthalt sowohl die Primérdaten in archivtaugli-
chen Formaten als auch die dazugehérigen Me-
tadaten, d.h. Erschliessungsinformationen (ad-

Der 6ffentliche Zugang zu amtlichen Dokumenten des Bundes ist einer-
seits im Bundesgesetz vom 17. Dezember 2004 iiber das Offentlich-
keitsprinzip in der Verwaltung (Offentlichkeitsgesetz/BGO, SR 152.3,
in Kraft seit 2006) und andererseits im Bundesgesetz vom 26. Juni
1998 Ulber die Archivierung (Archivierungsgesetz/BGA, SR 152.1) ge-
regelt. Mit diesen beiden Gesetzen besteht seit Mitte 2006 die Vor-
aussetzung flr eine einheitliche zugangsrechtliche Praxis (iber den ge-
samten Lebenszyklus der amtlichen Dokumente des Bundes. Einschran-
kend kommen in Zusammenhang mit der Einsichtnahme in amtliche
Dokumente des Bundes das Bundesgesetz vom 19. Juni 1992 (iber den
Datenschutz (Datenschutzgesetz/DSG, SR 235.1) und die Verordnung
vom 4. Juli 2007 Gber den Schutz von Informationen des Bundes (In-
formationsschutzverordnung/ISchV, SR 510.411) zur Anwendung.

Das BGO hat seit Mitte 2006 den Zugang zu den urspriinglich in-
ternen Unterlagen der Bundesverwaltung gedffnet (mit Einschrankungen
zum Schutz von Personendaten, Geschaftsgeheimnissen oder 6ffentli-
chen Interessen). Das Recht auf Zugang besteht, ohne dass besondere
Interessen geltend gemacht werden miissen. Die Ausnahmen, die eine
Beschrankung, einen Aufschub oder eine Verweigerung der Einsichts-
nahme erméglichen, werden im Gesetz abschliessend aufgezahlt.

Das Archivgut des Bundes steht der Offentlichkeit nach Ablauf einer
Schutzfrist von 30 Jahren (Art. 9 BGA, Vorbehalt Art.11 und 12 BGA)
unentgeltlich zur Einsichtnahme zur Verfiigung. Archivgut, das nach
Personennamen erschlossen ist und besonders schiitzenswerte Perso-
nendaten oder Personlichkeitsprofile enthalt, unterliegt einer Schutzfrist
von maximal 50 Jahren (Art. 11 Abs. 1 BGA, Art. 14 Abs. 1 der Ver-
ordnung vom 8. September 1999 zum Bundesgesetz (iber die Archi-
vierung (Archivierungsverordnung/VBGA, SR 152.11). Der Zugang zu
Unterlagen, welche durch die Schutzfrist vor Einsichtnahme geschiitzt
sind, kann durch die zustandige Behoérde auf Antrag des Bundesarchivs
unter bestimmten Voraussetzungen bewilligt werden.
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ministrative, beschreibende, strukturierende und
technische Metadaten), die u.a. das Recherchie-
ren, das Auffinden und die Planung sowie die
Durchfiihrung der Erhaltungsmassnahmen (Mig-
ration) der Unterlagen gewahrleisten. Dazu geho-
ren beispielsweise:

Daten uber die Dokumente (Aktenzeichen, Ti-
tel, Autor, etc.) und deren Ordnung (Aktenplan,
Dossierstruktur, etc.) sowie der Herkunft (akten-
fihrende Stelle, eingesetzte Systeme). Diese
Informationen missen von der aktenfiihrenden
Stelle zusammen mit den zu archivierenden di-
gitalen Unterlagen an das BAR geliefert werden.
Sofern die Dokumente durch die aktenfiihrende
Stelle mit einem GEVER-System verwaltet wur-
den, sind diese Daten in der Regel verflighar und
kdnnen durch entsprechende Schnittstellen aus
dem GEVER-System exportiert werden.

Informationen (iber die Eigenschaften der Da-
teien (Dateiname, Format, Grésse, Prifsumme,
Attribute wie Pixelanzahl bei Bildern, etc.). Diese
Metadaten werden wahrend der Ubernahme der
digitalen Unterlagen ermittelt und tberprift.

Daten, welche die Bewirtschaftung des Archiv-
guts durch das BAR dokumentieren. Das kénnen
einfache Notizen sein, welche durch die
Archivar(innen) angebracht werden, oder aber die
Beschreibung von Erhaltungsmassnahmen wie die
erwahnte Formatkonversion bei Migrationen.

Fir Metadaten existieren viele Standards. Im
vorarchivischen Bereich spielen naturgemass die
Standards fiir Recordsmanagement eine wichtige
Rolle’. Fiir die Metadaten im Archiv gibt es eben-
so viele Standards®. Die verschiedenen Standards
haben oft ahnliche Aspekte, sind aber im Detail
unterschiedlich.

Das Metadatenmodell fir die digitale Archi-
vierung im BAR basiert auf dem Standard ISAD(G)
(International Standard Archival Description
(General)) und stitzt sich auf den ISB-Interope-
rabilitats-Standard 1017, damit eine moglichst
einfache Ubernahme der Metadaten aus den
GEVER-Systemen der Bundesverwaltung gewahr-
leistet ist.

Anforderungen an die technische Losung

Basierend auf den oben geschilderten kon-
zeptionellen Grundlagen lassen sich fir die Ar-
chivierung der digitalen Unterlagen folgende
technische Anforderungen ableiten:

Unterstiitzung des Migrationsverfahrens zur
Erhaltung der digitalen Unterlagen;

Behandlung des Archivguts als Pakete mit
mehreren/vielen Dateien und zugehorigen vor-
archivischen Metadaten;

Verwaltung der technischen Metadaten;

Unterstiitzung (Workflow) und Protokollierung
der archivischen Tatigkeiten.
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Abbildung 2: Applikationsarchitektur E-Bundesarchiv

Die Archivierung digitaler Unterlagen ist ein
relativ neues und spezielles Gebiet. Es existiert
nur ein kleines Angebot an IT-Lésungen fiir die
Aufbewahrung digitaler Unterlagen tber die Zeit-
dauer eines Technologiezyklus hinaus. Zudem
sind die Anforderungen je nach Institution (Archiv
oder Bibliothek) unterschiedlich oder sogar wi-
derspriichlich. Zum Beispiel bewahrt auch eine
Bibliothek Dokumente in digitaler Form auf, je-
doch sind diese per definitionem unmittelbar
dem breiten Publikum zuganglich zu machen. Im
Gegensatz dazu unterliegt der Zugang zu Doku-
menten eines Archives gesetzlichen Vorschriften,
wie zum Beispiel dem Archivgesetz oder dem
Datenschutzgesetz. Die technische Losung flr
die digitale Archivierung im BAR muss insbeson-
dere auch der Einhaltung dieser rechtlichen As-
pekte Rechnung tragen.

E-Bundesarchiv-Lésung

Fir die Entwicklung einer Lésung fir die di-
gitale Archivierung setzt das BAR Technologien
ein, die bereits eine gewisse Reife und Verbrei-
tung erlangt haben. Je nach Aufgabengebiet
nimmt das BAR aber auch die Rolle eines Inno-
vators oder auch eines friihen Anwenders von
Lésungen ein.

Die technische Losung fur die digitale Archi-
vierung im BAR beruht auf der Lésung des Briti-
schen Nationalarchivs TNA (The National Archi-
ves of UK) in London. In Zusammenarbeit mit
einer spezialisierten Firma aus Oxford hat das
TNA eine OAIS-konforme Lésung flr die Archi-
vierung digitaler Unterlagen entwickelt, welche
in der Zwischenzeit in einigen nationalen Archi-
ven und Bibliotheken eingesetzt wird. Das BAR
konnte auf diese Losung aufbauen und hat die
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Entwicklung weitergefiihrt. Das Resultat ist die
Fachanwendung DIR (Digital Information Repo-
sitory). Mit dieser Applikation werden im BAR die
digitalen Unterlagen Workflow-basiert ibernom-
men, gesichert, erhalten und vermittelt.

Eine weitere wichtige Komponente des digi-
talen Archivs im BAR ist der sogenannte Package
Handler. Dabei handelt es sich um eine benut-
zerfreundliche PC-Anwendung fiir die Handha-

bung der OAIS-konformen Pakete (SIP, AIP, DIP)
des digitalen Archivs. Mitarbeitende des Bundes-
archivs setzen den Package Handler ein, um im
Rahmen der Qualitatssicherung sowoh! durch die
Primardaten als auch die zugehdrigen Metadaten
zu browsen und unter Umstanden Metadaten-
Modifikationen, wie zum Beispiel Ergédnzungen
oder Korrekturen der Metadaten, vorzunehmen.
Der Package Handler wird zurzeit weiterentwi-
ckelt, damit Mitarbeiter der aktenfiihrenden Stel-
len eigenstandig ihre Ablieferungen gemass den
Vorgaben des BAR zusammenstellen kdnnen,
sofern keine automatisierte Schnittstelle (wie z.B.
aus GEVER-Systemen) zur Verfligung steht.

Fir die Archivierung relationaler Datenbanken
stellt das BAR zusatzlich eine Software-Ldsung
«SIARD Suite» zur Verfligung, welche relationale
Datenbanken in das SIARD-Format umwandelt.

Die digitalen Unterlagen werden im Rahmen
der Infrastruktur Digitale Archivierung (IDA) an
drei Standorten gespeichert. Zum Schutz vor
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Katastrophen sind zwei Standorte mindestens
30 Kilometer voneinander entfernt. Diese Infra-
struktur wird in Zusammenarbeit mit dem Bun-
desamt fir Informatik und Telekommunikation
(BIT) betrieben.

Die Funktionsweise des E-Bundesarchivs

Die Funktionsweise des E-Bundesarchivs wird
in den folgenden Punkten (entsprechend den
Punkten in der Grafik zur Applikationsarchitektur

auf Seite 17) anhand einer exemplarischen Ab-
lieferung digitaler Dossiers aus einem GEVER-
System und deren Integration in das digitale
Archiv (Punkte 1-5) sowie dem Zugang zu diesem
Archivgut (Punkte 6-8) erlautert:

(1) Die Aufbereitung einer Ablieferung in
einer archivtauglichen Form ist grundsatzlich
Aufgabe der aktenabliefernden Stelle, auch bei
digitalen Unterlagen. Das Amt extrahiert gemaéss
seiner Archivierungs- und Aussonderungs-Politik
die zu archivierenden, abgeschlossenen Dossiers
samt ihrer verfligbaren Metadaten aus dem
GEVER-System (Aussonderung) und schnrt die-
se zu einem vom BAR spezifizierten Paket (ge-
mass OAIS ein SIP, Submission Information Pa-
ckage®).

(2) Das SIP wird von der Akten abliefernden
Stelle an das BAR (bermittelt, wobei je nach
Grosse und Vertraulichkeit der Ablieferungen
unterschiedliche Ubermittlungstechniken be-
nutzt werden kénnen.

(3) Das BAR registriert beim Eintreffen des
SIP die digitale Ablieferung im Digital Informa-
tion Repository (DIR) und der Ubernahme-Work-
flow wird gestartet (gemass OAIS Ingest-Work-
flow):

(3a) Mitarbeitende des BAR uberprifen die
Ablieferung hinsichtlich archivischer und juristi-
scher Merkmale (Stimmen die abgelieferten

Unterlagen mit der vorgéangig vereinbarten Be-
wertung Uberein? Machen die angegeben Schutz-
fristen Sinn? Stichproben in Bezug auf die Voll-
stéandigkeit der Metadaten der abgelieferten Un-
terlagen, usw.).

(3b) Das DIR prift eine Reihe von techni-
schen Aspekten (Virenscanning, effektiv verwen-
dete Dateiformate, Existenz aller referenzierten
Dateien, Prifung der Checksummen, usw.).

Entspricht die Ablieferung nicht den Quali-
tatsanforderungen, muss entweder die ganze
Ablieferung zurlickgewiesen werden oder das
BAR {bernimmt in Absprache mit der akten-
abliefernden Stelle die notwendigen Nachbesse-
rungen.

(4) Sobald diese Arbeiten abgeschlossen
sind, erfolgt die endgiiltige Ubernahme des Pa-
kets in das Archiv, d.h. aus dem SIP wird ein AIP
erstellt (geméass OAIS ein Archival Information
Package) und in der Infrastruktur Digitale Archi-
vierung (IDA) dreifach redundant gesichert.

(5) Die fur die Erschliessung im AlS (Archiv
Information System) notwendigen Metadaten
werden aus dem Paket extrahiert und sowoh! im
DIR als auch im Archiv-Informations-System
(AIS) integriert. Dabei werden in der Regel alle
Dossiers, jedoch nicht die einzelnen Dokumente,
im AIS erschlossen. Fiir eine spatere Identifizie-
rung werden die erschlossenen Objekte mit ein-
deutigen Referenznummern (UUID, Universally
Unique Identifier) versehen.

(6) Ein Benutzer recherchiert nach den ge-
wiinschten Unterlagen in aus dem AIS zur Verfii-
gung gestellten Verzeichnissen zu den Bestanden
des Bundesarchivs entweder (iber das Web oder
im Lesesaal. Sind die entsprechenden Dossiers
im AIS identifiziert, kann auch eine Bestellung
direkt online ausgel6st werden.

(7) Die Bestellung wird hinsichtlich Schutz-
fristen Uberprift. Sind die Unterlagen nicht frei
zuganglich, ist ein Einsichtsgesuch notwendig.
Dieses wird durch das BAR an die urspriinglich
aktenfiihrende Stelle weitergeleitet und von die-
ser genehmigt oder abgelehnt. Kénnen die Un-
terlagen dem Benutzer zuganglich gemacht wer-
den, so werden die dafiir notwendigen Dateien
mittels der eindeutigen Referenznummern aus
dem AIS im DIR identifiziert.

(8) Das DIR stellt die angeforderten digitalen
Unterlagen in einem neuen Paket (DIP, gemass
OAIS ein Dissemination Information Package)

Dokumentation zur Digitalen Archivierung im BAR: <http://www.bar.admin.ch/  zusammen. Je nach Fall wird dieses Paket dem
themen/00772/00811/index.html?lang=de>. Benutzer im Lesesaal oder tiber das Web zur
Freeware-Lésung des BAR zur Archivierung relationaler Datenbanken: <http:// .
www.bar.admin.ch/dienstleistungen/00823/00825/index.html?lang=de>. Verflgung gestellt
Elektronische Verwaltungsfiihrung/Geschéaftsverwaltung (GEVER): <http://www. . .
bar.admin.ch/themen/00697/index.htm|?lang=de>. Fazit und Ausblick

Online im Schweizerischen Bundesarchiv recherchieren: <http://www.swiss- Die vorgestellte Losung fir die digitale Archi-
archives.ch>. vierung beruht auf einer mehrjahrigen intensiven
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Zusammenarbeit von Archivaren und Informati-
kern. Das BAR konnte an den weltweit fortge-
schrittensten Erfahrungen auf diesem Gebiet
anknipfen und diese mit eigenen Entwicklungen
in wichtigen Bereichen ergénzen. Dabei standen
stets die fachlichen Anforderungen des Archivs
im Zentrum, nach denen sich die technische
Lésung zu richten hatte. Ein pragmatisches und
iteratives Vorgehen von der Konzeption (ber die
Pilotierung bis zur Umsetzung sowie der stetige
Einbezug von abliefernden Stellen haben sich
bewéhrt. Damit ist das BAR fir die in Zukunft
stark steigende Zahl digitaler Unterlagen aus der
Verwaltung gut geriistet.

Der Web-basierte Zugang zu digitalen Ver-
zeichnissen und archivierten digitalen Unterlagen
wird den Benutzern des Bundesarchivs in naher
Zukunft neue Méglichkeiten eréffnen. Seit Januar
2010 kann in den Verzeichnissen des Bundesar-
chivs online recherchiert werden. Gleichzeitig
sind Unterlagen direkt bestellbar'®. Insgesamt
stehen die Verzeichnisse zu 1,2 Mio. archivierten
Dossiers aus den Bestanden des Eidgendssischen
Justiz- und Polizeidepartements (EJPD), des Eid-
gendssischen Departements flir auswartige Ange-

legenheiten (EDA) — mit Ausnahme der Schweizer
Vertretungen im Ausland — sowie des Eidgends-
sischen Departements flir Umwelt, Verkehr, Ener-
gie und Kommunikation (UVEK) online zur Ver-
fligung. Im Laufe des Jahres 2010 werden die
Verzeichnisse zu den archivierten Unterlagen aus
den anderen Departementen ergénzt.

In den nachsten Jahren steht nebst dem IT-
gestitzten Zugang zum Bundesarchiv sowie
einem schrittweisen Ausbau der Lésung in Rich-
tung zusatzlicher Unterlagenkategorien und Da-
tenformate die Operationalisierung der digitalen
Archivierung als industrieller Service im Vorder-
grund. Die Anzahl Ablieferungen elektronischer
Dossiers aus GEVER-Systemen wird in Zukunft
markant zunehmen und ist nur mit einer weitge-
henden Automatisierung des Ablieferungs- und
Integrationsprozesses zu bewaltigen. Die digita-
len Services des E-Bundesarchives werden die
Amtsstellen des Bundes bei den aufwendigen
Aufgaben der Aussonderung, Konvertierung und
Aufbewahrung digitaler Unterlagen entlasten und
ohne die heutige Bruchstelle zwischen Verwal-
tung und Archiv zu einem durchgangigen Records
Lifecycle fihren.

Bundesgesetz vom 26. Juni 1998 ber die Archivierung (BGA,
SR 152.1).

Art. 3 Abs. 1 BGA.

Mit digitaler Archivierung ist die zeitlich unbefristete Aufbewah-
rung digitaler Unterlagen gemeint. In der Literatur stésst man
haufig auf den Begriff der digitalen «Langzeitarchivierung».
Damit soll eine Abgrenzung zur zeitlich befristeten Aufbewah-
rung elektronischer Daten und Dokumente, wie es z.B. die Ver-
ordnung vom 24. April 2002 Gber die Fihrung und Aufbewah-
rung der Geschaftsbiicher (Geschaftsbiicherverordnung/GeBdiV,
SR 221.431) verlangt, signalisiert werden. Da das BGA keine
zeitliche Limitierung fir die Aufbewahrung archivierter Unter-
lagen kennt, verzichtet das BAR jedoch bewusst auf den Pleo-
nasmus der «Langzeitarchivierung» und spricht grundsétzlich
immer von digitaler Archivierung.

Art 2 Abs. 2 BGA.

Grundsatzlich besteht die (vierte) Alternative, die digitalen Un-
terlagen auf analogen Medien aufzubewahren, welche keine oder
nur sehr einfache technische Hilfsmittel fir Zugriff und Bear-
beitung bendtigen (z.B. alles auf Papier ausdrucken). Durch
diesen Schritt geht aber der digitale Charakter der Archivobjek-
te verloren und somit nicht nur ein wesentliches Merkmal ihrer
Beschaffenheit, sondern auch die Méglichkeit des Zugriffs und
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der Bearbeitung auf der Basis von Software. Mit anderen Worten:
Das Archiv wiirde mit diesem Verfahren im vordigitalen Zeitalter
verharren.

SIARD = Software Invariant Archiving of Relational Databases,
ein vom BAR entwickeltes Format flr die Archivierung relatio-
naler Datenbanken, welches national und international zuneh-
mend Anerkennung und Anwendung findet. Das BAR stellt die
Software-Losung SIARD Suite zur Archivierung relationaler Da-
tenbanken kostenlos zum Download zur Verfligung. SIARD ba-
siert auf international anerkannten Standards wie XML, SQL:1999
und UNICODE und unterstiitzt zurzeit die Datenbankformate
Oracle, Microsoft SQL Server und Microsoft Access.
International: ISO 15489; Schweiz: Standards der eCH; fiir den
Bund die Standards des Informatikstrategieorgans Bund ISB.
ISAD(G), ISAAR(CPF), METS, PREMIS, Dublin Core, EAD, EAC,
etc.

Das BAR publizierte die Spezifikation des Ablieferungsobjektes
(SIP), die samtliche Vorgaben fiir die Realisierung (Aufbau,
Struktur, Inhalt und Datenformate) eines SIP fiir die Ablieferung
von digitalen Unterlagen ans BAR enthalt. Sie ist eine Vorgabe
flr die Hersteller von Standardlésungen im GEVER-Bereich.
<http://www.archives.ch>.
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